MATANE Mansour

06 52 21 04 82
mansour50said@gmail.com

Systémes & Réseaux
e Linux - Windows Server - TCP/IP

« Cisco (routeurs, switches, VLAN)

* DNS - DHCP - LDAP - VPN - pfSense

Sécurité

* SO 27001 - RGPD - ANSSI
e Trivy - DevSecOps - IDS/IPS
Scripting & Dev

* Python - Bash - SQL

* Git - Docker - GitHub Actions

Supervision
e Zabbix - Wireshark - Nmap - SNMP

Cloud
e Azure - AWS (notions) - CI/CD

Anglais B1-B2

* Rigueur & sens du détalil
» Autonomie & prise d'initiative

« Curiosité technique

* CTF RootMe (50+ challenges)
* PortSwigger Web Academy

* YesWeHack — VDP

* Veille CERT-FR & ANSSI

Assistant Ingénieur Systéme, Réseaux & Cybersécurité

en Apprentissage
1 sem. école / 3 sem. entreprise - Eligible aux aides de I'Etat (2 000 €)

Expériences

o Stagiaire DevSecOps & Sécurité des Systemes
L.SAHA Technologies Inc. — Remote
Sept. 2024 — Sept. 2025 - 12 mois

 Durcissement de serveurs Linux : SSH, Nginx, SSL/TLS, gestion des acces
 Scans automatisés (Trivy) sur 5+ services Docker : triage et remédiation
* Pipeline CI/CD sécurisé (GitHub Actions, Docker)

o Stagiaire IT — Systéemes & Réseaux
GLOTELHO SARL — Douala
Mai 2023 — Ao(t 2024 - 15 mois

» Administration de 20+ équipements Cisco (routeurs, switches, VLANS)
« Configuration TCP/IP, DNS, DHCP, VPN — surveillance réseau et MCO

* Supervision Zabbix : SNMP, alertes temps réel, dashboards

Projets

Infrastructure Réseau & Supervision Zabbix - 2024
 Topologie GNS3 : VLANS, routage inter-VLAN, trunk 802.1Q
» Monitoring Zabbix : SNMP, alertes temps réel, auto-discovery
» Schémas d'architecture documentés

Configuration pfSense — Firewall & Sécurité - 2024
 Déploiement pfSense : régles de filtrage LAN/WAN/DMZ

* VPN OpenVPN : tunnel sécurisé, certificats, gestion des acces
* IDS/IPS Suricata : détection d'intrusions et alertes

Bug Bounty — YesWeHack VDP - En continu

» Reconnaissance OSINT : Nmap, Shodan, Google Dorking

* Tests : SQLI, XSS, IDOR, SSRF (PortSwigger Web Academy)
 Rédaction de rapports de disclosure responsable

Pipeline DevSecOps & SYNTHFLOW IA - 2024-2025

* Trivy en CI/CD — blocage automatique des builds vulnérables

* Assistant A supply chain (LangChain, Gemini, RAG) déployé sur Azure
» GitHub Actions, Docker, runbooks de sécurité

Formations

F2i, Paris - 2026 — 2027
Master Ingénieur Systeme Réseaux Cybersécurité

Paris 1 Panthéon-Sorbonne, Paris - 2025 — 2026
DU Spécialisation Data Analytics

ENSP Douala, Douala - 2024 — 2025
Master 1 Cybersécurité & Cyberdéfense

IUT de Douala, Douala - 2023 — 2024
Licence Administration Systéme & Réseaux

IUT de Douala, Douala - 2021 — 2023
DUT Génie Informatique


https://linkedin.com/in/in-saidmansour
https://matane-mansour.com
https://github.com/git-saidmansour

